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Fragenkatalog ,IT-Sicherheit bei Medizinprodukten”

(Version 2, Stand: 10.02.2020)

Vorbemerkungen:

e Dieses Dokument wurde durch die Interessengemeinschaft der Benannten Stellen fiir
Medizinprodukte in Deutschland (IG-NB) erstellt und soll den Benannten Stellen, Herstellern und
interessierten Dritten als Orientierung dienen.

¢ In diesem Dokument werden zentrale Fragen bei der Bewertung der IT-Sicherheit von
Medizinprodukten aufgeworfen sowie Verweise auf die wesentlichen Gesetze und Normen
gegeben. Das Dokument soll regelmaRig tiberarbeitet und an den aktuellen Stand der Normen
angepasst werden.

e Das Dokument erhebt keinen Anspruch auf Vollstandigkeit oder verpflichtende Anwendung.

e Die Schwerpunkte der Bewertung ergeben sich aus der Zweckbestimmung.

e Dieser Fragenkatalog basiert in Teilen auf dem ,, Leitfaden IT-Sicherheit fir Medizinprodukte” von
TUV SUD, Johner Institut sowie Dr. Georg Heidenreich (https://github.com/johner-institut/it-
security-guideline/blob/master/Guideline-IT-Security DE.md)
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A) Aligemeine Anforderungen

1. Kompetenzen

> Verfligt der Hersteller iber angemessene Aufzeichnungen (iber die e |SO 13485, 6.2.
Ausbildung, Weiterbildung und Kompetenzen, die den Schluss e |SO 14971, 3.3.
erlauben, dass die Personen tatsachlich tiber diese Kompetenzen (mit
Blick auf Cyber-Security) verfiigen?

Wie stellt die Organisation Kompetenzanforderungen bezlglich der IT-
Sicherheit dar?

> Erfolgt die Einbindung externer Kompetenzen gemal den Regelungen e |SO 13485, 4.1.5.
zu ausgelagerten Prozessen? und 7.3.2.
Wie wird die Kompetenz ausgelagerter Personen
aufgezeichnet/dokumentiert?

2. Dokumentation

> Hat der Hersteller die Erfiillung der Cyber-Security-Anforderungen als e 93/42/EWG, Artikel
Bestandteil der Grundlegenden Anforderungen dokumentiert? 3

e 2017/745/EU,
Anhang 1, 17.2. und
17.4.

e 2017/746/EU,
Anhang |, 16.2. und
16.4.

e |SO 13485, 7.3.6.
und 7.3.7.
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B) Anforderungen an die Prozesse

1. Anforderungen an die Produktentwicklung

a) Zweckbestimmung und Stakeholder-Anforderungen

Stellen fiir Medizinprodukte in Deutschland

» Hat der Hersteller alle Nachbarsysteme (Medizinprodukte, IT-Systeme)
bestimmt, die mit dem Produkt verbunden werden diirfen?

93/42/EWG,
Anhang |, 9.1. und
13.6. (c)
2017/745/EU,
Anhang |, 14.1. und
14.2. (d)
2017/746/EU,
Anhang |, 13.1. und
13.2.(d)

IEC 82304-1, 4.1. (b)
und 4.2. (d)

» Hat der Hersteller die vorgesehene Nutzungsumgebung (Hard- und
Software) festgelegt?

IEC 60601-1, 14.13.
IEC 62304, 5.2.2.
IEC 82304-1, 4.1.
und 4.2.

» Hat der Hersteller die Risiken (Gefahrdung) analysiert (mit Blick auf die
spezifizierten Nutzer) und die Umgebung?
Wie wird unberechtigter Zugriff verhindert?
Wie wird eine Verwendung in einer nicht-spezifizierten Umgebung
verhindert?

2017/745/EU,
Anhang |, 14.2. (d)
2017/746/EU,
Anhang |, 13.2. (d)
IEC 82304-1, 4.1. (c)

» Hat der Hersteller im Risikomanagement beschrieben, welche
Bedrohungen fiir die IT-Sicherheit bestehen und welche Gefahrdungen
fur die Patienten, Anwender und Dritte daraus entstehen?

IEC 62304, 7.1.2.

» Hat der Hersteller jedes Benutzungsszenario untersucht und welche
Risiken sich aus einer nicht spezifizierten Anzeige von Informationen
(z.B. keine, falsche, zu spate Anzeige) ergeben?

IEC 62366-1, 5.3.
und 5.4.

> Hat der Hersteller fiir jede Datenschnittstelle die verwendeten
Protokolle und Standards spezifiziert?

IEC 62304, 5.2.2.
IEC 82304-1, 4.2. (b)

b) System- und Software-Anforderungen

i) Authentifizierung und Autorisierung

> Hat der Hersteller die Angemessenheit des Authentifizierungsverfahrens
(Benutzername / Passwort, Biometrisches Verfahren, Token z.B. Karte)
flr alle Rollen und alle Nachbarsysteme begriindet?

ISO 14971, 6.6.
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> Hat der Hersteller im Risikomanagement die Auswirkungen fur die

Patientensicherheit analysiert, wenn eine Person nicht auf Patienten-
oder Geratedaten zugreifen kann (z.B. keine Berechtigung, Passwort
vergessen), und entsprechende MaBnahmen definiert?

¢ |SO 14971, 6.6.

ii) Daten, Kommunikation

> Hat der Hersteller alle vom System verwalteten Daten identifiziert?

e IEC 62304, 5.5.2. (b)
und 5.5.2. (e)

> Hat der Hersteller die Schutzwirdigkeit dieser Daten mit Bezug zur
Vertraulichkeit und deren Auswirkung auf die Patientensicherheit
bewertet?

e IEC 62304, 7.1.2.

Hat der Hersteller im Risikomanagement die Auswirkungen bewertet,
wenn der Schutz besonders schiitzenswerter Daten nicht mehr
gegeben ist?

e IEC 62304, 7.1.2.

Hat der Hersteller im Risikomanagement die Folgen einer Uberlastung
des Systems durch zu viele Anfragen (z.B. DoS (Denial of Service)) oder
Anfragen mit zu groBen Daten-Volumina untersucht und falls
notwendig Mallnahmen definiert?

e 2017/475/EU,
Anhang |, 14.2. (d)
und 17.2.

e 2017/476/EU,
Anhang |, 13.2. (d)
und 16.

e |EC 82304-1, 4.2.10.
und 4.5. (e)

Hat der Hersteller im Risikomanagement die Folgen analysiert, wenn
das Netzwerk nicht mehr oder nicht mehr in der erwarteten Giite zur
Verfligung steht?

e 2017/745/EU,
Anhang |, 17.4.

e 2017/746/EU,
Anhang |, 16.4.

e |[EC60601-1, 14.13.

Hat der Hersteller im Risikomanagement die Folgen eines
Datenverlusts analysiert und ggf. MaRnahmen (z.B. Backup und
Wiederherstellung von Daten) festgelegt?

e |[EC60601-1, 4.3.

Wie stellt der Hersteller sicher, dass externe Daten vor der
Verarbeitung auf Validitat geprift werden?

e 2017/745/EU,
Anhang |, 14.1., 14.2.
(d) und 18.8.

e 2017/746/EU,
Anhang |, 13.1. und
13.2.(d)

iii) Patches

» Hat der Hersteller einen Deployment-Prozess flir Updates, Patches,
usw. etabliert?
Beinhaltet dieser die Fragestellung, wer Patches einspielen darf?

e |[EC 62304, 6.

» Wie ist die Schnittstelle zur Vigilanz definiert?

e IEC 62304, 6.1. (b)

» Verfluigt der Hersteller Giber eine Liste aller SOUP-/OTS-Komponenten?

e |[EC 62304, 8.1.2.
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iv) Sonstiges

Stellen fiir Medizinprodukte in Deutschland

» Welche MaRnahmen sind implementiert, um Angriffe auf die IT-
Sicherheit bzw. die Kompromittierung der IT-Sicherheit zu erkennen?

e |[EC 62304, 5.2.3. und
5.2.4.
e |[EC 82304-1, 4.5. (f)

» Hat der Hersteller abgeschatzt, welche Funktionalitat das
Medizinprodukt auch im Falle einer Kompromittierung der IT-Sicherheit
gewdhren muss (wesentliche Leistungsmerkmale)?

e |[EC60601-1, 4.3.
e IEC 82304-1,4.5. (g)

c) System- und Software-Architektur

e Hat der Hersteller alle SOUP-/ OTS-Komponenten dokumentiert (inkl.
Version, Hersteller, Referenz auf Informationen zu Updates, Release-
Notes)?

e |[EC62304.,8.1.2

> Hat der Hersteller die spezifischen Risiken, die sich durch die Wahl der
Technologien (insbesondere Programmiersprache, SOUP- / OTS-
Komponenten inklusive Betriebssystemen) ergeben analysiert und
aktualisiert diese Analyse fortlaufend?
Wurden plattformspezifische Faktoren (z.B. Speicherleaks C++;
Android, ...) betrachtet?
Wie halt sich der Hersteller beziglich dieser spezifischen Risiken auf
dem Laufenden?

e |SO 13485.,8.3

e |[EC 62304.,5.3.3,,
5.1.7.,7.1.3. und
8.1.2.

e |[EC 82304-1,4.7. und
8.2.

e Hat der Hersteller MaBnahmen ergriffen, um sicherzustellen, dass die
verwendeten Werkzeuge (z.B. Entwicklungsumgebung, Compiler),
sowie die Plattformen und SOUP/OTS-Komponenten frei von
Schadcode sind?

e [SO 13485, 4.1.6.
und 7.5.6.
e |SO TR 80002-2

e Hat der Hersteller eine Liste aller Dienste erstellt, die das Produkt (z.B.
durch sein Betriebssystem) nach "auBen" anbietet bzw. nutzt?

e 93/42/EWG, Anhang
l, 2.

e 2017/745/EU,
Anhang |, 4. (a)

e 2017/746/EU,
Anhang |, 4. (a)

e |[EC60601-1, 14.13.

e IEC 82304-1, 7.2.3.

e Hat der Hersteller fiir jeden Dienst begriindet, weshalb dieser (zeitlich
unbeschrankt) nach aulRen sichtbar sein muss?

e 93/42/EWG, Anhang
I, 2.

e 2017/745/EU,
Anhang |, 4. (a)

e 2017/746/EU,
Anhang |, 4. (a)

e |[EC60601-1, 14.13.

e IEC 82304-1, 7.2.3.

e Wenn das Produkt eine Schnittstelle anbietet, hat der Hersteller im
Risikomanagement beschrieben, wie Angriffe (iber diese Schnittstelle

e 93/42/EWG, Anhang
l, 2.
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beherrscht werden?

e 2017/745/EU,
Anhang |, 4. (a)

e 2017/746/EU,
Anhang |, 4. (a)

e IEC60601-1, 14.13.

e IEC 82304-1,7.2.3.

e Hat der Hersteller fiir jede Rolle und jedes Nachbarsystem die
Funktionen des Produkts bestimmt, auf die sie Uber die jeweilige
Schnittstelle zugreifen darf?

e IEC 82304-1, 7.2.3.2.
(c)

e Hat der Hersteller fiir jeden nach auRRen sichtbaren Dienst den Prozess
identifiziert, der diesen Dienst anbietet / realisiert?

IEC 62304, 5.3.

e Hat der Hersteller festgelegt, wie das Produkt eine Kompromittierung
der IT-Sicherheit feststellt, diese dokumentiert (log-file) und wie es
darauf reagiert?

e IEC 82304-1, 4.5. (f)

e Hat der Hersteller fiir alle Software-Komponenten, Dienste bzw.
Prozesse, Daten und Software-Komponenten analysiert, welche Risiken
entstehen, wenn diese sich aufgrund eines Problems mit der IT-
Sicherheit nicht spezifikationsgemal verhalten?

IEC 60601-1, 14.13.
e |[EC62304,7.1.2.
IEC 82304-1, 7.2.3.2.

e Hat der Hersteller die Software-Anforderungen in der Software-
Architektur bericksichtigt?

IEC 62304, 5.3.1.

d) Implementierung und Erstellung der Software

» Hat der Hersteller Coding-Guidelines erstellt, die Anforderungen
spezifisch fir die IT-Sicherheit stellen?

IEC 62304, 5.1. und
5.5.3.

> Hat der Hersteller entweder die Software (Source-Code und Binaries)
vor der Auslieferung auf Schadcode tGberprift und/oder hat er alle an
der Entwicklung und "Produktion" der Software beteiligten Rechner
gegen Malware geschiitzt (Integritat des Verteilungsweges)?
Wie wird sichergestellt, dass Installationspakete vor Installation nicht
unrechtmaRig verandert werden (Integritdt des Vertriebsweges, z.B.
durch Prifsummen, Signierung, ...)?

e |[EC 62304, 5.8.8.

e) Bewertung von Software-Einheiten

» Wie stellt der Hersteller sicher, dass IT-Sicherheit bei der Entwicklung
der Software-Einheiten berticksichtigt worden ist (security-by-design)?

e [EC 62304, 5.1.1. und
5.5.3.

f) System- und Software-Tests

» Hat der Hersteller eine adaquate Beschreibung der Auswahl und
Angemessenheit von Tests bezlglich Einhaltung der Anforderungen der
im Risikomanagement definierten MaRnahmen zur Cybersicherheit
dokumentiert, die die Wirksamkeit der Kontrollmalinahmen

¢ |SO 14971, 6.2. und
6.3.
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bestatigen?

> Hat der Hersteller im Testplan die Uberpriifung aller System-/Software- | e IEC 62304, 5.1.1. (c)
Anforderungen vorgesehen? und 5.1.6.

g) Produktfreigabe

> Hat der Hersteller die notwendigen Pléane fir die der Entwicklung e 2017/475/EU,
nachgelagerten Phase beziglich IT-Sicherheit (z.B. Post-Market und Kapitel VII
Incident Response Plan, inkl. SOUP) erstellt? e 2017/476/EU,
Kapitel VII
e |SO 13485, 8.2.1.
und 8.2.2.
e |[EC 62304, 6 und
7.1.3.
» Hat der Hersteller die Vollstandigkeit der Tests geprift und die Tests e |[EC 62304, 5.8.1 und
mit den Anforderungen verkniipft? 5.8.6.
e |EC 82304-1, 6.

2. Anforderungen an die Entwicklung nachgelagerten Phasen

a) Produktion, Distribution, Installation

» Hat der Hersteller beschrieben, wie sichergestellt ist, dass nur genau e |[EC 62304, 5.8.8.
die vorgesehenen Artefakte (Dateien) in genau der vorgesehenen
Version im Produkt oder als Produkt ausgeliefert werden?

> Hat der Hersteller beschrieben, wie die fiir die Installation e [SO 13485, 7.8.3.
verantwortlichen Personen das Wissen erlangen kénnen, welches die und 8.3.
aktuellste Version ist und wie Verwechslungen bei der Installation e IEC 62304, 5.8.4.

ausgeschlossen werden kdnnen?

» Hat der Hersteller beschrieben, wie bei der Installation sichergestellt e |SO 13485, 7.5.3.
wird, dass die Anforderungen, die in den Begleitmaterialien spezifiziert
sind, tatsachlich erfillt sind?

» Hat der Hersteller Verfahren etabliert, die gewahrleisten, dass er mit e |SO 13485, 7.2.3.

den Betreibern und Anwendern seiner Produkte zeitnah und 8.3.3.
kommunizieren kann? e |EC 82304-1, 8.4.
» Hat der Hersteller Mindestanforderungen beziglich Hardware, e 2017/745/EU,
Eigenschaften von IT-Netzen und IT-SicherheitsmaRBnahmen, Anhang |, 17.4.
einschlieRlich Schutz vor unbefugtem Zugriff festgelegt und e 2017/746/EU,
kommuniziert? Anhang 1, 16.4.

b) Marktiiberwachung

> Hat der Hersteller einen Post-Market Surveillance Plan erstellt, der e 93/42/EWG, Artikel
auch IT-Sicherheitsthemen angemessen adressiert?
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- Hat der Hersteller beschrieben, welche Informationen aus der
nachgelagerten Phase gesammelt werden, insbesondere zusatzlich
versuchte oder erfolgreiche Kompromittierung?

- Hat der Hersteller beschrieben, wie und tber welche Kanile
Informationen aus der nachgelagerten Phase gesammelt werden?

- Hat der Hersteller beschrieben, wie Informationen aus der
nachgelagerten Phase ausgewertet bzw. bewertet werden?

- Hat der Hersteller beschrieben, welche MaRhahmen daraus
resultieren?

- Hat der Hersteller fiir jede SOUP-/OTS-Komponente mindestens eine
Quelle und die Frequenz deren Uberwachung festgelegt, tiber die er
Uber IT-Sicherheitsbezogene Probleme informiert wird und
beschrieben, welche Rolle mit welchen Werkzeugen diese
Auswertung vornimmt?

- Hat der Hersteller beschrieben, wie er (iberwacht, dass verwendete
Technologien und Verfahren (z.B. Kryptologie) noch sicher sind?

10

e 2017/745/EU,
Kapitel VII

e 2017/746/EU,
Kapitel VII

c) Incident Response Plan

e |Ist das IT-Security-Incident-Handling des Herstellers geeignet, innerhalb
kiirzester Zeit auf Notfalle zu reagieren?

e 93/42/EWG, Artikel
10

e 2017/745/EU, Artikel
87

e 2017/746/EU, Artikel
82

e |[EC 82304-1, 8.4.

d) AuBerbetriebnahme

e Existiert ein Lifecycle-Konzept fiir Patientendaten (welches den Schutz
vor ungewollter Loschung sowie die Nutzungsanderung und endgiiltige
Loschung einschlieRt)?

e |[EC 82304-1, 8.5.
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C) Anforderungen an das Produkt

Vorbemerkung:
Es folgen Fragestellungen zu einer moglichen Umsetzung. Auf Gesetzes- und Normenverweise wurde

verzichtet, da die Fragestellungen aus den Anforderungen an die Prozesse (Kapitel B) resultieren.

1. System-/Software-Anforderungen

a) Authentifizierung

A\

Ist sichergestellt, dass keine Default-Passworter zur Anwendung kommen?

Zeigt das Produkt im Falle eines nicht erfolgreichen Logins nur Informationen an, die es dem
Anwender nicht erlauben, die genaue Ursache der Sperrung zu erkennen, wie z.B. Meldungen
,falscher Benutzername” oder ,falsches Passwort“?

Hat der Hersteller ein Konzept fiir Berechtigungen und ggf. Rollen fiir Anwender und
Nachbarsysteme aufgestellt?

Sofern vorhanden: Erlaubt das Produkt jeder Rolle den Zugriff auf nur die Funktionen, fir die die
sie berechtigt ist? Dies gilt insbesondere auch fiir das Update/Upgrade des Produkts?

Erlaubt das Produkt berechtigten Benutzern, andere Benutzer und Nachbarsysteme zu sperren?
Hat der Hersteller risikobasierte MalRnahmen festgelegt die dazu fihren, dass keine Safety-
Risiken entstehen?

Werden in einer Client-Server Architektur alle MalRnahmen zur IT-Sicherheit serverseitig
berechnet und gepriift? Werden in einer Client-Server Architektur alle Eingaben des Clients

serverseitig geprift?

b) Kommunikation und Speicherung

>

Wie stellt der Hersteller die Integritit und Vertraulichkeit von Daten im Falle ihrer Ubermittlung
sicher?

A\

Wie wird die Nutzungsanderung oder ungewollte Léschung von Daten verhindert?

Wenn Daten endgiiltig gel6scht werden sollen, wie wird sichergestellt, dass das auch passiert?

Lehnt das Produkt per Default anwendungs- und risikobezogen alle unbekannten eingehenden
Verbindungen (z.B. USB, TCP, Bluetooth) ab?

Uberpriift das Produkt alle Benutzereingaben und alle eingehenden Daten vor der weiteren
Verarbeitung anhand vom Hersteller festgelegter Uberpriifungskriterien?

Speichert das Produkt Passworter so, dass sie nicht rekonstruiert werden kénnen?

Hat der Hersteller einen Schutz fir personenidentifizierende Merkmale definiert und umgesetzt?

Hat der Hersteller MalRnahmen implementiert, um die Integritdt von Software und Daten
aufrechtzuerhalten?

Erlaubt es das Produkt Datenschnittstellen zu deaktivieren?

Existiert eine Liste aller Empfanger, an die Daten Gbermittelt werden, mit genauer Angabe der
Art der Daten und eventuell zu erfolgender Anonymisierung/Pseudonymisierung?

Wurde identifiziert, welche Daten (z.B. google Werbe-ID) ggf. zu einer De-Pseudonymisierung
fihren konnten? Wie wird dem vorgebeugt?

10
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» Wie ist sichergestellt, dass der Nutzer Gber die Speicherinhalte und -orte seiner Daten informiert
ist und diesen vor einer ersten Ubermittlung (dokumentiert) zustimmt?

> Hat der Nutzer die Méglichkeit, bestimmten Ubermittlungen zu widersprechen?

» Ist der Nutzer i.B. GUber Datenweitergaben jedweder Art zu Speicherorten, die nicht den EU-
Datenschutzbestimmungen unterliegen, informiert und stimmt einer Speicherung ausdricklich
auch an diesen Orten zu?

» Was passiert bei einem Widerruf/einer Nichtzustimmung?

> Ist im Risikomanagement definiert, zu welchen Folgen eine Kompromittierung jedes einzelnen
Datenspeicherorts fiihrt und welche MalRnahmen getroffen werden, dies zu verhindern?“

c) Patches

> Existiert ein System, das es erlaubt Patches aufzuspielen und fehlerhafte Patches zu entfernen?

» Gibt es einen Integritats-Check der Patches?

d) Sonstiges

> Hat der Hersteller bezlglich log-files festgelegt, wo die Daten liegen, wie diese geschiitzt,
aktualisiert und in welcher Form sie (automatisiert) ausgewertet werden kann?

> Existiert ein risikobasiertes Logging-Konzept, welches wesentliche Anderungen am Produkt und
Ereignisse mitschreibt und vor Veranderungen schitzt?

2. System-/Software-Architektur

> Verwendet die Software fir alle kryptographischen Funktionen (z.B. Verschlisselung, Signierung)
ausschlieBlich bewahrte Bibliotheken / Komponenten oder ist eine Eigenimplementation
umfassend bewertet?

> Basiert die Software auf den Versionen der SOUP-/OTS-Komponenten, die keine
sicherheitsrelevanten Schwachstellen enthalten? Sind Ausnahmen begriindet?

3. Begleitmaterialien

> Legt die Gebrauchsanweisung die vorgesehene IT-Umgebung fiir den Betrieb fest?

A\

Legt die Gebrauchsanweisung fest, welche Aktivitaten die Betreiber wie und wie haufig
durchfiihren missen?

> Legen die Installations- und Service-Anleitungen fest, welche weiteren Rollen (Betreiber, Service-
Techniker) welche Aktivitaten wie haufig durchfihren missen?

> Beschreiben die Begleitmaterialien, wie mit verlorengegangenen oder gestohlenen
Authentifizierungs-Elementen (z.B. Karten, Zertifikaten, kryptographischen Schliisseln) sowie mit
vergessenen Passwortern umgegangen werden soll?

» Beschreiben die Begleitmaterialien, wie die Anwender erkennen kdnnen, dass das Produkt ein
Problem mit der IT-Sicherheit hat, und wie sie sich in diesem Fall verhalten sollen?

» Beschreiben die Begleitmaterialien, welche Anti-Malware-Software fir das Produkt zugelassen
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S

und von wo (z.B. Link) diese zu beziehen ist und wer fir deren Aktualisierung verantwortlich ist?

» Enthalten die Begleitmaterialien die Kontaktdaten des Herstellers, iber die dieser z.B. bei
Problemen mit der IT-Sicherheit zu erreichen ist?

» Beschreiben die Begleitmaterialien das Produkt auch technisch?
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D) Ergdnzende Aspekte die im Rahmen des Risikomanagements durch den Hersteller zusitzlich
adressiert werden sollen

1. System- und Software-Architektur

(Ergdnzung zu ISO 14971, Anhang C)

Hat der Hersteller fiir jeden Prozess den Nutzer (auf Betriebssystemebene) identifiziert und
begriindet, wenn dieser nicht mit minimalen Rechten ("worst case" als Root) lauft?

Hat der Hersteller Risiken durch mangelnde IT-Sicherheit systematisch durch ein Threat-
Modeling abgeleitet?

Hat der Hersteller die Risiken analysiert, die sich durch das (Auto-)Update von Anti-Malware
ergeben?

Produktfreigabe

Hat der Hersteller die haufigsten Schwachstellen und daraus resultierende Gefahrdungen in der
Risikoanalyse adressiert und kann darlegen, weshalb diese Risiken beherrscht sind?

Hat der Hersteller in der Risikoanalyse die Risiken aller relevanten Angriffs-Vektoren
bericksichtigt und zeigt, wie diese beherrscht werden?

Hat der Hersteller alle MaBnahmen zur Risikobeherrschung auf Wirksamkeit tGiberprift und diese
dokumentiert?
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